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Zscaler: Marktführer für Cloud-based Security Services

Betreiber der größten Security Cloud 

für nahtlosen und sicheren 

Informationsaustausch 

– von jedem Gerät, zu jeder Zeit,

von jedem Ort.

Marktführer für sämtliche Branchen und stark im Mittelstand
50 % Auslandsgeschäft. 40 % der Fortune 500. 

Banken + diversifizierte 

Finanzdienstleister
DER 

FÜHRENDEN8 10

Anbieter medizinischer 

Geräte und Dienstleistungen

DER
BESTEN7 10

Luft- & 

Raumfahrt/Rüstung

DER 
FÜHRENDEN6 10

4.600 User secured

IaaS

SaaS PaaS

Internet

Zero Trust 

Exchange

11.500 User secured

150+ Rechenzentren 

auf allen Kontinenten

280+ Mrd. Transaktionen täglich

34+ Mio. geschützte User

25+ internationale und nationale 

Zertifizierungen und Testate

6.600+ Kunden weltweit 

250.000+

Sicherheitsupdates pro Tag

Business Highlights

>70 Net Promoter Score, 
durchschn. NPS für SaaS: 30

60% Wachstum im vgl. zum Vorjahr

1,5 Mrd. USD Jährlich wiederkehrende Umsätze

12x Leader im Gartner Magic Quadrant (SSE) 

34.000 User secured

3.500 User secured

7.000 User secured
3.500 User secured

1.200 User secured

+150.000 User secured350.000 User secured
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Daten befinden sich überall

Hub-and-Spoke-Netzwerk

Legacy-Sicherheitsarchitektur

Anwend

ungen 

im RZ

Das funktionierte gut, solange 

alle Verbindungen über das 

eigene Rechenzentrum liefen 

Hybrid

Cloud

Private 

Cloud

Public 

Cloud

Data-

center

Internet

IaaS/PaaSSaaS

Anwender Anwender

Transformation der Anwendungen 

und unserer Arbeitswelt

von Rechenzentrum zu SaaS, IaaS, PaaS;

von Büro zu Remote Work

Netzwerk-Transformation

Von Hub-and-Spoke-Netzwerken zu 

Direktverbindungen

Sicherheitstransformation

Vom “sicheren Netzwerk” zur 

Zero-Trust-Architektur

Klassische Security Konzepte
Wie sieht die IT-Sicherheitsarchitektur innerhalb großer Organisationen oftmals aus?

Global load balancing

DDOS protection

External firewall / IPS

Internal load balancer

VPN concentrator

Internal firewall

Firewall / IPS

URL filter

Anti-virus

Data loss prevention

SSL Inspection

Sandbox
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Internet

IaaS/PaaS IaaS/PaaS

Kompromittierung

Risiko für User, Geräte, Workloads

2

VPNVPN

Angriffsfläche: öffentlich exponierte IPs

Malware, Exploit

Virtual FW

Public IP

Public IP Public IP

Public IP

Public IP

Virtual FW

Firewalls werden umgangen

Datenverluste4

Angreifer suchen gezielt nach Angriffsflächen 1

Lateral Movement
innerhalb des routingfähigen 

Netzwerks zur Erkennung

lukrativer Angriffsziele

3

Hohe Kosten & Komplexität

Steigende Cyber-Bedrohungen erfordern immer 

mehr Security Appliances

Risiken 

Immer größere Angriffsflächen erhöhen das 

Risiko einer erfolgreichen Kompromittierung 

Performance & User Experience

Backhauling und schlechte Usability führen 

zu unzufriedenen Mitarbeitern

Data Center

Branch Factory

Warum klassische Security Konzepte nicht mehr effektiv sind

Private bzw. 

vertrauliche Daten
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Netzwerk & Firewall-zentrierte Architektur Zero Trust Architektur | User-centric

Konträre

Architekturen

Internet / SaaS

Factory

Branch

Branch

Factory

Remote Workers

User User

B2B Customers / Suppliers

Co. A Co. B

Data 

Center

MPLS

IPSec 

Internet / SaaS

Factory

Branch

Branch

FactoryIPSec

MPLS

User User

Data Center

VPN

Co. A Co. B

Data Center

IPSec 

Ein vertrauenswürdiges Netzwerk verbindet Nutzer, Standorte und Anwendungen

Netzwerksicherheit wird über eine Vielzahl von Appliances bereitgestellt

Starre Architektur und hohe Komplexität birgt Sicherheitsrisiken

🡪 Erhebliche Reduktion der Transformations-Geschwindigkeit

Unternehmensrichtlinien & Policies bestimmen, 

wer über das Netz auf was zugreifen kann

🡪 Netzwerk als reiner Transport-Layer

Agil, einfach und sicher

🡪 Unterstützt & beschleunigt Transformationen im Business

Digitale Transformation erfordert eine Zero-Trust-Architektur
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Security Leitbild

„Zero Trust“

Angriffsflächen 

reduzieren, 

Lateral Movement 

verhindern

Schutzmechanismen 

stärken,

Aufwände reduzieren

Standardisierung 

& Konsolidierung

Trennung von

User & Netzwerk

(Mikrosegmentierung) 

Performance 

steigern, 

Latenzen reduzieren

Ziele & Treiber für eine Veränderung der Security Architektur
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Zero Trust 
Security Architektur
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HQ

Privates WAN (z.B. MPLS, 

Metro-Ethernet, Dark Fiber etc.)

Außen-
stelle

Fabrik

Remote User & Externe

Internet

Zero Trust Exchange

und viele 

weitere…

Interne Anwendungen 

& Daten

Zero Trust Exchange
Die größte Security Cloud der Welt

150+ Rechenzentren 

auf allen Kontinenten

280+ Mrd. Transaktionen täglich

34+ Mio. geschützte User

25+ internationale und nationale 

Zertifizierungen und Testate

6.600+ Kunden weltweit 

250.000+

Sicherheitsupdates pro Tag
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Managed by others Managed by you

Internet

Connector

Stop! Who are you?

Employee, partner, device identity (Microsoft, Okta, Ping)

SaaS IaaS/PaaS

Go! Establish Connection

Per session enforcement

Connect to an app, not the network

M365 SAP
Data 

Center

Any User, Any Device, 

Any App, Any Location

What are you carrying?

Content inspection (Threat and Data protection)

LaptopMobile

Request from…

AppsIoT/OT

What’s the device profile and posture?

Device posture, Managed/BYOD (Microsoft, CrowdStrike)

Identity 

Verification

Application 

Policy

Security 

Posture

Device 

Verification

Policy 

Decision

Policy 

Enforcement

What’s the risk score?

AI / ML behavior-based score (User, Device)

Where are you going?

Internal, External, Sanctioned SaaS, Destination

IaaS

SaaS PaaS

Internet

Zero Trust 

Exchange

Was bedeutet “Zero Trust” für uns?
Wie realisieren wir unsere Vision mit Hilfe der Zero Trust Exchange Plattform?

Connector
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Hub-and-Spoke Network

Castle-and-Moat Security

Apps 

DC

Modulare Bausteine ermöglichen eine flexible Steigerung der Security Posture 

Zscaler Plattform | Leistungsumfang

Zscaler Internet Access (ZIA)

Absicherung der User & Standorte 

– Secure Work from anywhere

Zscaler Private Access (ZPA)

Sicherer Zugriff auf interne Anwendungen & Daten

Zscaler Digital Experience  (ZDX)

Performance Monitoring – Ende zu Ende 

Netzwerküberwachung, Geräte Monitoring, 

Geräte- und Software Inventar uvm.

Ensure a great user experience

Block the bad, 

protect the 

good

Connect to apps, 

not the network

Any user, any device, any app, any 

location

ZIA ZPA
Internet / SaaS App. Interne Ressourcen

ZDX
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Die weltweit stärkste Sicherheitsplattform in der Cloud

ZIA

ZPA
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Zscaler reduziert operative Komplexität 

Ökosystem aus starken Technologie Partnerschaften
Zscaler als zentrale Plattform für die nahtlose Integration führender Technologien



Zscaler Internet Access
(ZIA)
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1B

10B

50B

150B

200B

250B

2011 2014 2018 2020 2021 2022

250+ B
Daily transactions

250k
Daily protection updates

Zscaler is 
uniquely 
positioned to 
deliver on the 
promise of AI 
in 
cybersecurity

AI requires a never ending stream of complete data
Zscaler, the world’s largest security cloud, is putting this 

data to work with new AI-powered innovations
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100+
never-seen-before botnets discovered daily

Real-Time Active Adversary 
Infrastructure Detection

Extending Defense In Depth: AI-Powered Detection

IPS 

Signatures

Machine
Learning 
Engine

ATP

Machine Learning Based 
Botnet Detection
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VPN Alternative
Zero Trust Network Access 

(ZTNA) for Campus User

Third Party Access &

VDI Alternative

Minimize Attack Surface & 

Lateral Movement

Accelerate 

M&A Integration

ZPA ist mehr als ein Ersatz für VPN…
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Zero-Trust-Zugriff auf Anwendungen für Remote- und Standort-User

Private Service Edge

• Der Traffic wird lokal verarbeitet

• User und Anwendungen in einem nicht 

routingfähigen Netzwerk

• Anwendungen sind nicht öffentlich sichtbar

App 
Connectors

Rechenzentrum

Mitarbeiter am 
Unternehmensstandort 

HQ

Finanzen Tech MarketingMitarbeiter (Vertrieb)

Remotezugriff auf 
Anwendungen

Geschäftspartner / B2B-Kunden

AWS / AZURE / GCP
Verhindert die Ausbreitung von Bedrohungen

Mikro-Tunnel verbinden einen authentifizierten User mit einer autorisierten 

Anwendung (RZ/Cloud) – der Zugriff auf andere (un-autorisierte) 

Anwendungen ist technisch nicht möglich. 

Spionage im Unternehmens-Netzwerk ist nicht möglich.

Eliminierung der Angriffsfläche

Applikationen sind nach außen „unsichtbar“

Zscaler Cloud als „Security Wall“ 

und erste Line of Defense

Optimaler Ansatz für einen sicheren Zugriff auf Anwendungen 

in einer Hybrid-Work-Umgebung

Zero Trust

Exchange

Universal ZTNA
Remote-Mitarbeiter, Campus-Mitarbeiter, 

Campus-Geräte
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Zscaler: The Industry’s Largest Inline Security Cloud

AMERICAS

Vancouver

Seattle

San Francisco

Los Angeles

Toronto

Miami

Atlanta

Washington DC

New York

Boston

Montreal

Denver

Nuevo Laredo

Mexico City

Bogota⁺

Rio de Janeiro⁺

Sao Paulo 1, Sao Paolo 2, Sao Paolo 3

Dallas

Buenos Aires⁺

Santiago⁺

EUROPE, MIDDLE EAST and AFRICA

Oslo

Stockholm

Helsinki

MoscowCopenhagen

Amsterdam

Manchester

Slough

Madrid

Vienna

Marseille

Tel Aviv

Milan

MunichZurich

London

Rouen

Brussels

Paris

Lagos

Qatar

Dubai

Abu Dhabi⁺

Johannesburg 1, 
Johannesburg 2

Cape Town 1,
Cape Town 2

ASIA-PACIFIC

New Delhi

Hyderabad⁺

Chennai 1, 
Chennai 2

Mumbai 1,
Mumbai 2

Tianjin

Beijing 1, Beijing 2

Seoul

Tokyo 1,
Tokyo 2⁺

Osaka
Shanghai 1,
Shanghai 2

Kuala Lumpur

Singapore

Taipei

Sydney

Melbourne

Canberra

Auckland 1, 
Auckland 2

Hong Kong

⁺Coming soon.

Frankfurt 1, Frankfurt 2

Dusseldorf

Chicago 1,
Chicago 2⁺

Warsaw

Microsoft Peering
High 

Authority

300B+
transactions/day 

(10x Google searches)

7B+
policy 

enforcements/day

250k+
threat 

updates/day

150+ DCs
full global coverage

Up to 
400Gbps
per DC

public peering*

99.999%
service 

availability SLA

100%
known virus 

capture SLA
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