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eleven cyber security GmbH

45 
MITARBEITER 

GEGRÜNDET 
2001 

HAUPTSITZ IN 
BERLIN 

~ 1000 
ZUFRIEDENE KUNDEN 

KUNDEN AUF 3 
KONTINENTEN

Ca. 1 Mrd. analysierte 
Mails am Tag

50 % ALLER PRIVATEN E-MAILS IN DEUTSCHLAND SIND 
DURCH eXpurgate GESCHÜTZT 



dataglobal Group

Bochum
95 Mitarbeiter

Berlin
45 Mitarbeiter

Hamburg
Heilbronn
Cluj-Napoca
80 Mitarbeiter



Ulrich Jansen
Geschäftsführer eleven cyber security GmbH,
Vice President Technology dataglobal Group

• Bei eleven seit 2006, angefangen als 
Entwickler

• Geschäftsführer bei eleven seit 2014

• Seit August 2023 Leitung
aller technischer Abteilungen
bei der dataglobal Group



Spamverteilung 2023

Aktuell größte Gefahren:

• Scam

• Phishing

Anmerkung:
(knapp 90% sind 
„Grundrauschen“ von 
kleineren, normalen 
Spamwellen mit z.B. 
„Pillenspams“, welche hier 
nicht gezeigt wird)

Aktuelles Jahr bis August 2023:



Top 2023-Mailing: Bitcoin-Erpressung

• Hohes Versandaufkommen im laufenden Jahr, >90% unter den Top Spams, etwa 9% insgesamt!

• Dominant in jeder Monatsstatistik

• Druckmittel: Vermeintliche Veröffentlichung intimer Video-/Fotoaufnahmen des Empfängers

• Erhöhter Handlungszwang durch Fristsetzung

• Anonyme Bezahlung via Bitcoin-Transaktion

• E-Mail benötigt keine Personalisierung

• Geringe Ressourcen benötigt

• "Fire-and-forget" - E-Mail versenden und auf Geldeingang warten



Top 2023-Mailing: Bitcoin-Erpressung



Spam- & Phishing-Kampagnen

Weitere aktuelle Beispiele:

• Gefälschte Paketankündigung - DHL

• Phishing - DKB

• Phishing - Lufthansa Miles & More

• Phishing – Telekom AG

• Phishing – cPanel via Dateianhang

• Phishing - DocuSign

• Quishing – QR-Code statt Verknüpfung



Gefälschte 
Paketankündigung -
DHL

Betreffzeilen:

• "Erforderlich: Bestatigen Sie Ihre 
Sendung"

• "Ihr DHL-Paket liegt in der Filiale 
Lieferbereit"

• "Ihr Paket wartet auf die Lieferung"

• "Versandinfo – Dringend“

Absendernamen:

• "Paketdienstzentrum"

• "DHL Express"

• "DHL Post Group AG"



Phishing - DKB

Betreffzeilen:

• "Wir haben Ihr Bankkonto 
vorübergehend gesperrt"

• "Verifizierung für Ihr DKB-
Geschäftskonto erforderlich"

Absendernamen:

• "DKB"

• "DE Kreditbank AG"



Phishing - Lufthansa 
Miles&More

Betreffzeilen:

• "Anmeldung zum Mastercard 
Identity Check!"

• "Servicekommunikation : 3DS-
Doppelauthentifizierung 
aktivieren"

Absendernamen:

• "Miles & More"

• "Miles & More Kreditkarte"



Phishing - Telekom AG

Betreffzeilen:

• "Ihr Konto hat 15GB überschritten 
und muss aktualisiert werden"

• "Server-Sweep-Warnung"

Absendernamen:

• "Telekom"

• "Telekom AG"



Phishing – cpanel
via HTML-Dateianhang

Betreffzeilen:

• "8/7/2023 2:45:31 a.m. Final Notice 
for Domain : authentium.com“

Absendernamen:

• "cPanel on authentium.com"

HTML-Dateianhang:



Phishing – DocuSign

Betreffzeilen:

• "You have received a new 
Document using DocuSign"

• "A secured document was shared 
with you via DocuSign"

• "You have a message via DocuSign 
Sharepoint"

Absendernamen:

• "DocuSign"

• "DocuSign Disclosure"



Quishing – QR-Code statt 
Verknüpfung

Betreffzeilen

• "Annual 401k contribution 
statement"

• "Salary Increase, Compensation 
Modification, Insurance Revision, 
and Benefit Package 
Enhancement“

Absendernamen:

• "HR Benefit Scheme"

• "Management"

Beispiel:



Alle hier gezeigten Nachrichten wurden durch 

eXpurgate der eleven cyber security GmbH erkannt.



Alternative Wege gehen…

• Virus-Outbreak 
Detection

• FPL statt Blocklisten

• Virus-Outbreak Detection

• Erkennung von schädlichen Dateien anhand ihres 
Ausbreitungsverhaltens

„Dateien, die schlagartig weltweit in 
unterschiedlichen Mailings auftauchen, sind 
entweder ein neues Virus, oder die neue Version 
von Morhuhn.“ ☺ 

• FPL statt Blocklisten

• Die Absenderadresse ist kein gutes Merkmal, um 
Rückschlüsse auf den Inhalt einer E-Mail zu ziehen.

• Bei Hochlast temporär nur E-Mails von Business-
relevanten Servern annehmen



Warum eXpurgate?

Detectionrate 
> 99,9 %

• Erhältlich als Cloud Service, oder in diversen Ausprägungen als 
On-Premise Installation

• Schutz vor Advanced Threats (ATP):
• Business-E-Mail Compromise, Ransomware, Scam, Phishings ... 
• Real-Time Virus-Outbreak Detection

• 100% made & operated in Germany
• Garantierte Verfügbarkeit: >99,9%
• Keine einzige Downtime in ü 20 Jahren!

• Hohe Detectionrate und geringe FP-Rate
• Erkennungsrate von 99,9%
• FP-Rate: <0,00005%

• Expertise aus dem OEM-Bereich 

• Channel Business & direkter Support aus Berlin



Webseite 
besuchen 

Demo 
Termin 
vereinbaren

30 Tage 
unverbindlich 
testen



Vielen Dank für deine Aufmerksamkeit!

Kontakt: Agnes Porombka

Tel.: +49 30 52 00 56 204

E-Mail: partner@eleven.de

Partnermanagement
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